WORKSHOP 


Wat doen we? 


Een draadloos 
netwerkje installeren 


Waarmee? 


Windows 

(XP en Vista), 
draadloze router / 
toegangspunt / 
netwerkadapter 


Hoelang? 
Een halfuurtje 


Moeilijkheid? 
% KAA” 


Installeer een draadloos netwerk 


De draad kwijt? 


Je kan je laptop natuurlijk met een netwerkkabel aan je router hangen, maar vanuit 
je bed of tuinzetel werkt dat niet zo handig. De oplossing? Maak je netwerkje (ook) 


draadloos! 4 ceoric meskens 


IN: gaan er in deze workshop van uit dat je al een 
bescheiden thuisnetwerkje draaien hebt: je pc's han- 
gen netjes aan je breedbandrouter, al dan niet via een extra 
schakelkastje of switch. Best handig, want zo kan je met 
verschillende pc's tegelijk het internet op en kan je ook je 
bestanden en je printer delen. Maar dan laat zoonlief plots 
weten dat hij draadloos wil kunnen surfen met zijn nieuwe 
laptop. Als zelfverklaarde ‘netwerkbeheerder’ ga je zo’n uit- 
daging natuurlijk niet uit de weg. 


KEE ee 


Wat we hebben. 


…en wat we willen. 
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Een draadloze router kost niet veel meer dan een draadloos 
toegangspunt. 


STAP 1 / DRAADLOZE ROUTER (TOEGANGSPUNT) 
INSTALLEREN 


Voor we alles gaan configureren, moeten we eerst zeker zijn 
dat we over de juiste hardware beschikken. Wil je je huidige 
(niet-draadloze) router behouden, dan heb je een draadloos 
toegangspunt (access point’) nodig. Voor nauwelijks méér 
geld kan je echter ook je oude router overboord gooïen en 
vervangen door een draadloos exemplaar (zie afbeelding 1). 
Op dit moment zitten we in een overgangsfase tussen twee 
WiFi-standaarden: 802.11g en 802.11n. Die laatste biedt snel- 
lere datatransfers aan — in de praktijk circa 130 Mbps versus 
30 Mbps bij 802.11g — en overbrugt doorgaans ook grotere 
afstanden tussen router/toegangspunt en pc. 802.11n is 
echter nog niet honderd procent gestandaardiseerd, maar 
de kans is groot dat je later met een relatief eenvoudige 
firmware-upgrade je toestel alsnog tot de definitieve stan- 
daard kan opwaarderen. 

Ga je voor een draadloos toegangspunt, dan moet je dit 
natuurlijk wel aan je bestaande netwerk koppelen: het vol- 
staat om dit toestel via een netwerkkabel aan je switch of 
aan een LAN-poortje van je router te hangen. Opteer je voor 
een draadloze router, dan gaan we er wel van uit dat je 
overweg kan met de configuratie van het klassieke gedeelte: 
je doet er dus wellicht goed aan om eerst een aantal instel- 
lingen van je oude router te noteren alvorens die te vervan- 
gen door het nieuwe exemplaar. 


STAP 2 / WEBINTERFACE OPSTARTEN 


Nu komt het erop aan je toegangspunt of het draadloze 
gedeelte van je nieuwe router te configureren. Dat kan 
eenvoudigweg vanuit je browser, meer bepaald door in de 
adresbalk het ip-adres van je toegangspunt of router in te 
tikken. Dat ip-adres vis je als volgt uit: tik cmd in bij Uitvoeren 
of bij ZoEKOPDRACHT STARTEN en bevestig met de Enrer-toets. Op 
de opdrachtregel voer je nu het commando ipconfig uit: het 
gezochte adres lees je af bij STANDAARDGATEWAY. Heb je geen 
flauw idee welk ip-adres de router aan je toegangspunt heeft 
toegekend, download dan het gratis tooltje Angry IP Scanner 
www.angryziber.com en scan hiermee je complete ip-bereik. 
Heeft je router bijvoorbeeld het ip-adres 192.168.0.100, laat 
dan scannen van 192.168.0.1 tot 192.168.0.254. Binnen de 
twee minuten is deze scanronde achter de rug en lees je de 
‘actieve’ ip-adressen af — waaronder dus dat van je toegangs- 
punt — naast de blauwe icoontjes (zie afbeelding 2). 
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Angry IP Scanner is een handig tooltje om de ‘actieve’ ip-adressen in je 
netwerkje op te sporen. 


STAP 3 / DRAADLOZE ROUTER 
(TOEGANGSPUNT) CONFIGUREREN 


Zodra je het juiste ip-adres te pakken hebt en je je correct 
hebt aangemeld bij de router of het toegangspunt (raadpleeg 
desnoods de handleiding voor het juiste ID), beland je in het 
configuratievenster. We geven je enkele concrete aanwijzingen 
mee, maar hou ook de handleiding van het toestel in de buurt: 
de exacte procedure kan namelijk verschillen per toestel(type)! 
Ga alvast op zoek naar de rubriek Wireress of Wir en plaats 
een vinkje naast Enasre Wireress. Geef vervolgens een unieke 
naam ofte SSID mee aan je draadloze netwerkje. 

In principe kan je het standaardkanaal (channel) ongewijzigd 
laten, tenzij het WLAN van je buren op hetzelfde kanaal 
opereert. In dat geval kan de tool InSSIDer je helpen (zie 
pagina 18). Je kiest dan beter een kanaalnummer dat min- 
stens 5 cijfers hoger of lager is dan dat van je buren om de 
kans op storing te verkleinen. De andere instellingen kan je 
(voorlopig) ongemoeid laten. Tref je een optie aan als SSID 
BROADCAST, laat die dan (voorlopig) geactiveerd. Zolang je van 
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op je pc's niet draadloos kan surfen, laat je de beveiliging 
echter op non-actief staan. In stappen 7 en 8 tonen we hoe 
je die alsnog activeert. 


STAP 4 / DRAADLOZE NETWERKADAPTER 
INSTALLEREN 


Over nu naar je pc's: de nieuwe laptop van zoonlief heeft 
ongetwijfeld een draadloze netwerkkaart ingebouwd. Is dat 
toch niet het geval, dan kom je nog weg met een (CardBus) 
PC Card- of eventueel een usb-netwerkadapter. Wil je ook 
met een desktop-pc de draadloze toer op, dan los je dat op 
met een usb- of PCI-netwerkadapter (zie afbeelding 4). De 
installatie van deze adapters is weliswaar apparaatgebonden, 
maar het komt er gewoonlijk op neer dat je eerst de bijho- 
rende software installeert, dan de pc uitschakelt en vervol- 
gens het apparaat inplugt. Bij het opstarten van de pc zal 
Windows de adapter dan normaliter detecteren en die instal- 
leren met behulp van de al aanwezige stuurprogramma’s. De 
kans is groot dat er tijdens de installatie ook een apart 
hulpprogramma op je schijf is terecht gekomen: dat merk je 
dan wel aan een extra pictogram in het systeemvak. De fa- 
brikant stelt je wellicht voor hun eigen tool te gebruiken om 
je draadloze netwerkje verder te configureren, maar wij 
houden het hier bij de voorzieningen van Windows zelf. 


Desnoods schaf je zelf een draadloze netwerkadapter aan (van links naar rechts: PC Card, usb, PCI). 


STAP 5 / DRAADLOZE NETWERKADAPTER 
CONFIGUREREN (VISTA) 


Beginnen we met de nieuwe laptop met daarop Windows 
Vista. Zorg er eerst wel voor dat je draadloze router of 
toegangspunt is ingeschakeld! Tik in Vista de opdracht Net- 
werkcentrum in bij ZoekoPDRACHT STARTEN en bevestig met de 
Enter-toets. In het taakpaneel links klik je vervolgens op 
DRAADLOZE NETWERKEN BEHEREN. Druk op de knop ToevoeGen en se- 
lecteer daarna EEN NETWERK BINNEN BEREIK VAN DEZE COMPUTER TOEVOE- 
GEN. Kies DraapLoos bij WeerGeven en druk desnoods op het 
knopje met de dubbele pijl. Even later krijg je je WLAN te 
zien met de SSID die je in stap 3 had toegekend. Selecteer 
dit netwerk en druk op VERBINDING MAKEN. Je krijgt wellicht een 
waarschuwing dat je netwerk voorlopig onbeveiligd is, maar 
die laat je aan je voorbijgaan door Toch VERBINDING MAKEN te 
selecteren. Als alles goed gaat, ben je even later verbonden 
en plaats je een vinkje bij zowel Dir NETWERK opstaan als bij Deze 
VERBINDING AUTOMATISCH MAKEN. Daardoor zal je pc je netwerk de 
volgende keren zonder verder ommezien detecteren en een 
verbinding opzetten. Sluit de vensters af, zodat je weer in 
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VAKTAAL 


802.116: WLAN-standaard, 
compatibel met 802.11b. Deze 
standaard laat draadloze net- 
werken toe tot een theoretische 
maximumsnelheid van 54 Mbps 
in de 2.4 GHz band. De opvolger 
is 802.11n, die nag sneller is. 


SSID: Een methode die het 
mogelijk maakt om draadloze 
computernetwerken van elkaar 
te scheiden, door elk draadloos 
netwerk een aparte naam te 
geven 


WIFI: Wireless Fidelity. Stan- 
daard voor draadloze communi- 
catie tussen apparaten. 


WPA2: WPA? is een standaard 
om draadloze netwerken te be- 
veiligen en te versleutelen. Niet 
alleen heb je een wachtwoord 
nodig om je met een met WPA2 
beveiligd draadloos netwerk te 
verbinden, bovendien worden 
alle gegevens versleuteld, zo- 
dat niemand ze kan ontcijferen. 
Opvolger van WEP en WPA. 


het Netwerkcentrum belandt. Ga na of je draadloze netwerkje 
wel als een “particulier netwerk’ staat getypeerd. Zoniet, dan 
klik je op de link Aanpassen en stip je alsnog ParricuLier aan. 


STAP 6 / DRAADLOZE NETWERKADAPTER 
CONFIGUREREN (XP) 


Ook je desktop-pc met Windows XP wil je voortaan draadloos 
zijn ding laten doen. Dat doe je het snelst door met de rech- 
termuisknop op het pictogram voor een draadloos netwerkje 
te klikken, dat je vindt in het systeemvak, en DRAADLOZE NETWER- 
KEN WEERGEVEN te kiezen. Of je opent het ConFIGURATIESCHERM en 
kiest NETWERKVERBINDINGEN (în KLASSIEKE WEERGAVE), waar je vervol- 
gens met de rechtermuisknop op de draadloze netwerkverbin- 
ding klikt en ook hier DRAADLOZE NETWERKEN WEERGEVEN selecteert. 
Verschijnt je netwerkje niet, druk dan in het linkerpaneel op 
NETWERKLIJST VERNIEUWEN. Selecteer daarna het gedetecteerde 
netwerk, druk op VERBINDING MAKEN en bevestig met Toch vERBIN- 
DING MAKEN (zie afbeelding 6). 

We blijven nog even hangen in het configuratievenster van 
onze draadloze netwerkverbinding. In het linkerpaneel klik je 
hier op DE voLGORDE VAN VOORKEURSNETWERKEN. Vervolgens check je 
of er op het tabblad DraapLoze NETWERKEN wel een vinkje staat bij 
DRAADLOOS NETWERK AUTOMATISCH CONFIGUREREN @n of je netwerkje 
bovenaan de lijst van VoorkEURSNETWERKEN staat — desnoods pas 
je dat aan met Toevoecen en/of Omnooe. Bevestig met OK. 


j_ Draadloze netwerkverbinding 2 


ET, Een draadloos netwerk selecteren 


@& Netwerkijst vernieuwen Kik op een onderdeel in de lijst hieronder als u een verbinding met een draadloos netwerk 
binnen bereik wit maken of als u meer informatie wilt weergeven. 


ClickxRedactie 


<2 Een draadloos netwerk 
voor een huis of kein 
bedrijf instellen 


Verwante taken 


1) Meer informatie over 
draadloze netwerken 


sg De volgorde van 
voorkeursnetwerken Draadloze netwerkverbinding 
‘- Geavanceerde 
instelingen wijzigen U gaat een verbinding met het onbeveiligde netwerk ‘Clioedactie’ 
maken. De gegevens die via dit netwerk worden verzonden, zijn niet 
gecodeerd en kunnen voor anderen zichtbaar zijn. 


Toch verbinding maken 


De configuratie in XP is niet zo verschillend van die in Vista! 


STAP 7 / BEVEILIGING ACTIVEREN 


Je hebt het voor elkaar gekregen! Alleen heb je de deur 
meteen op een flinke kier gezet voor iedereen die heimelijk 
wil meegenieten van je draadloze netwerkje. De enige be- 
veiliging die echt helpt, is het versleutelen van je verbin- 
ding, en dat moet zowel gebeuren op het niveau van de 
router/toegangspunt als op het niveau van je pc. Beginnen 
we met het eerste. Start opnieuw de webinterface op van 
dit toestel (zoals in stap 3) en open de module voor het 
draadloze netwerk. Hier tref je zeker ergens een optie aan 
als Security Mode, Authentication of Encryption (zie afbeel- 
ding 7). Activeer die en selecteer bij voorkeur WPA2 (Per- 
sonal / PSK) — WEP is ook een optie, maar een ervaren 
gebruiker weet zo’n beveiliging op enkele minuten te kra- 
ken. Voorzie een stevig wachtwoord van minstens (!) 8 
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Mode - | Access Point vl 


SSID : (ClickRedactie | 


Channel [ 1 


Authentication 


Passphrase jeceooeee ] 


Confirmed Passphrase jeceooeee 


Apply Cancel Help 


WPAz is de enige beveiliging die echt werkt. 


willekeurige alfanumerieke tekens en onthoud dit goed. 
Bevestig je aanpassingen en herstart je router of toegangs- 
punt indien nodig. 


STAP 8 / BEVEILIGING ACTIVEREN IN WINDOWS 


Over nu weer naar je Windows-pc's, want je moet de draadloze 
netwerkadapters nog op de nieuwe beveiliging afstemmen. 
Open in elk geval weer het configuratievenster van je draad- 
loze netwerkverbinding (zie stappen 5 en 6). In Vista klik je 
met de rechtermuisknop op de verbinding en kies je ErcenscHap- 
PEN. Open het tabblad Bevertreme, selecteer WPA2-PersonaL bij 
Beverueinestvee, kies (normaliter) AES bij VersteureLinastyee en 
vul het wachtwoord in bij NETwerKBEVEILIGINGSSLEUTEL (zie afbeel- 
ding 8). Bevestig met OK: even later is de verbinding weer 
intact. In XP selecteer je DE voLGORDE VAN VOORKEURSNETWERKEN (zie 
stap 6), klik je op het bewuste netwerkje bij VooRKEURSNETWERKEN 
en druk je op de knop EreenscHappen. Op het tabblad KoppeLina 
kies je WPA2-PSK bij Netwerkveriricatie, selecteer je (normali- 
ter) AES bij GEGEVENSVERsLEUTELING en vul je ook dit keer je 
wachtwoord in. Lukt het niet op deze manier, verwijder het 
netwerkje dan desnoods even uit de lijst en voeg het opnieuw 
toe (zie stap 5). Zodra je een verbinding wil maken, kan je dan 
alsnog de netwerksleutel invoeren. « 


CIC ld» Contigunteicherm » Netwerken internet » Deaadicze netmerken beheren 4 | zoeken F) 


Bestand Generken Beeld Gta Help 


m Clichofedane Chchfedesve 
Ld we, nl 
Ale enserzteunde netn 


Tik exact dezelfde netwerksleutel in als in je router of toegangspunt! 


Í 
Aaoenensch vert 


